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KiSISEL VERILERi KAYIT, SAKLAMA VE iMHA PROSEDURU

Versiyon 01

Diizenleme Tarihi : 01.01.2020

1. GIRIS
1.1. Amag
Kisisel Verileri Saklama, Kayit ve imha Prosediirii (“Prosediir’), Oryantal Titiin Paketleme
Sanayi ve Ticaret Anonim Sirketi (“Sirket”) tarafindan gergeklestiriimekte olan saklama ve
imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari belirlemek amaciyla

hazirlanmigtir.

Kisisel verilerin kaydi, saklanmasi ve imhasina iligkin is ve islemler, Jirket tarafindan bu
dogrultuda hazirlanmis olan igsbu Prosedire uygun olarak gerceklestirilir.

1.2. Kapsam
Sirket calisanlari, calisan adaylari, hizmet saglayicilari, tedarikgiler, musteriler ziyaretgiler ve

diger Gglncu kigilere ait kigisel veriler, isbu Prosediir kapsaminda olup; Sirket'in sahip oldugu
ya da Sirketgce yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri

islenmesine yonelik faaliyetlerde igsbu Prosedur uygulanir.

1.3 Kisaltmalar ve Tanimlar

Alici Grubu:
Acik Riza:

Anonim Hale
Getirme:

Calisan:
Elektronik Ortam:

Elektronik
Olmayan Ortam:
Hizmet Saglayici:

iigili Kisi:
llgili Kullanici:

imha:

Kanun:
Kayit Ortam:

Veri sorumlusu Sirket tarafindan kisisel verilerin aktarildigi gergek
veya tuzel kisi kategorisi.

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgur iradeyle
aciklanan riza.

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli ~ veya  belirlenebilir  bir  gercek kisiyle
iliskilendirilemeyecek hale getiriimesi.

Sirket personeli.

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik ortamlarin diginda kalan tum yazili, basili, gdrsel vb.
diger ortamlar.

Sirket ile belirli bir s6zlesme gergevesinde hizmet saglayan gergek
veya tuzel kisi.

Kisisel verisi igslenen gercek kisi.

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak tzere
veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kigisel verileri igleyen Kigiler.
Kigisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit



Kisisel Veri:
Kisisel Veri Isleme
Envanteri:

Kisisel Verilerin
Islenmesi:

Kurul:
Ozel Nitelikli
Kisisel Veri:

Periyodik imha:

Prosediir:
Veri Igleyen:

Veri Kayit Sistemi:
Veri Sorumlusu:
Veri Sorumlulari

Sicil Bilgi Sistemi:

VERBIS:
Yonetmelik:

sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirli ortam.

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turlt bilgi.
Veri sorumlularinin is sureclerine bagl olarak gerceklestirmekte
olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iligkilendirerek olusturduklari ve kisisel
verilerin islendikleri amaglar igin gerekli olan azami muhafaza
edilme suresini, yabanci Ulkelere aktarimi dngérulen kisisel verileri
ve veri glvenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistiriimesi, yeniden dizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her trlu iglem.

Kisisel Verileri Koruma Kurulu.

Kisilerin 1rki, etnik kokeni, siyasi dusincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, saghgi, cinsel hayati, ceza mahkOmiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.
Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kigisel verileri saklama ve imha
politikasinda belirtlen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.
Isbu Kisisel Verileri Kayit, Saklama ve imha Prosediirii.

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
kisisel verileri isleyen gercek veya tizel kisi.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Kigisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasinda ve yonetiimesinden sorumlu Sirket'i.
Veri sorumlularinin Sicile basvuruda ve Sicile iligkin ilgili diger
islemlerde kullanacaklari, internet Uzerinden erigilebilen, Kisisel
Verileri Koruma Kurumu tarafindan olusturulan ve ydnetilen bilisim
sistemi.

Veri Sorumlulari Sicil Bilgi Sistemi.

28.10.2017 tarihli Resmi Gazete’de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getiriimesi Hakkinda
Yonetmelik.

2. SORUMLULUK VE GOREV DAGILIMLARI

Sirket’in tim birimleri ve galisanlari, sorumlu birimlerce Prosedur kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve
farkindahg@inin arttinlmasi, izlenmesi ve surekli denetimi ile kisisel verilerin hukuka aykir
olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erigilmesinin 6nlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Tablo 1: Sorumlu personel ve gbrev dagimi



PERSONEL

GOREVLI

SORUMLULUK

Ad-Soyadi
Unvan

KVK Komitesi sorumlusu

Her bir departmanin is
slreclerinin  saklama ve
periyodik imha surelerine
uygun gerceklesip
gerceklesmedigdinin gozetimi

Adi-Soyadi
Unvan

irtibat Kisisi

Gorevi dahilinde olan
sureclerin saklama suresine
uygunlugunun  saglanmasi
ile periyodik imha slresi
uyarinca Kkigisel veri imha
surecinin yonetimi

Adi-Soyadi
Unvan

insan Kaynaklari Departmani

Kisisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan
sureclerin saklama stresine
uygunlugunun saglanmasi
ile periyodik imha suresi
uyarinca kigisel veri imha
surecinin yonetimi

Adi-Soyadi
Unvan

Bilgi islem Departmani

Kisisel veri saklama ve imha

politikas1 uygulama sorumlusu

Gorevi dahilinde olan
slreclerin saklama stiresine
uygunlugunun saglanmasi
ile periyodik imha suresi
uyarinca Kkigisel veri imha
surecinin yonetimi

Adi-Soyadi
Unvan

Muhasebe Departmani

Kigisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan
sureclerin saklama suresine
uygunlugunun  saglanmasi
ile periyodik imha suresi
uyarinca kigisel veri imha
surecinin yonetimi

Adi-Soyadi
Unvan

Satin Alma Departmani

Kisisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan
sureglerin saklama suresine
uygunlugunun  saglanmasi
ile periyodik imha suresi
uyarinca kisisel veri imha
slrecinin yénetimi

Adi-Soyadi
Unvan

Fimigasyon Departmani

Kisisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan
sureclerin saklama suresine
uygunlugunun saglanmasi
ile periyodik imha slresi
uyarinca kigisel veri imha
surecinin yonetimi

Adi-Soyadi
Unvan

Kimya Laboratuvari Departmani
Kisisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan
sureclerin saklama stiresine
uygunlugunun  saglanmasi
ile periyodik imha suresi
uyarinca kigisel veri imha
surecinin yonetimi

Adi-Soyadi
Unvan

Teknik Departman

Kisisel veri saklama ve imha

politikas1 uygulama sorumlusu

Gorevi dahilinde olan
sureclerin saklama suresine
uygunlugunun saglanmasi
ile periyodik imha suresi
uyarinca Kkigisel veri imha
surecinin yonetimi




Gorevi dahilinde olan
sureclerin saklama suresine
uygunlugunun saglanmasi
ile periyodik imha suresi
uyarinca Kkigisel veri imha
surecinin yonetimi

Adi-Soyadi Tutln Laboratuvari Departmani
Unvan Kisisel veri saklama ve imha
politikasi uygulama sorumlusu

3. KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan Tablo 2'de listelenen ortamlarda hukuka uygun olarak
glvenli bir sekilde saklanir.

Tablo 2: Kisisel veri saklama ortamlari

Elektronik Ortamlar Elektronik Olmayan Ortamlar

= Sunucular (Etki alani, yedekleme, e- | = Kagit
posta, veritabani, web, dosya paylasim, | = Manuel veri kayit sistemleri (anket
vb.) formlari, ziyaretci giris defteri)
= Yazilimlar (ofis yazilimlan ve Sirket¢ce | = Yazili, basili, gorsel ortamlar
kullanilan diger yazilimlar)
= Bilgi glivenligi cihazlan (glvenlik duvari,
saldiri tespit ve engelleme, ginlik kayit
dosyasi, antivirlis vb.)
Kisisel bilgisayarlar (Masaustu, dizusti)
Mobil cihazlar (telefon, tablet vb.)
Optik diskler (CD, DVD vb.)
Cikartilabilir bellekler (USB, Hafiza Kart
vb.)
= Yazicl, tarayicl, fotokopi makinesi

4. SAKLAMA VE IMHAYA iLISKIN AGIKLAMALAR

Sirket tarafindan; calisanlar, galisan adaylari, ziyaretgiler, tedarikgiler, musteriler, hizmet
saglayicilari, diger Gg¢uncu kigiler, kurumlarin veya kuruluslarin ¢alisanlarina ait kigisel veriler
Kanun’a uygun olarak saklanir ve imha edilir. Bu kapsamda saklama ve imhaya iligkin detayli
aciklamalara asagida sirasiyla yer verilmigtir.

4.1. Saklamaya iligkin Agiklamalar

Kanun'un 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde
islenen kisisel verinin islendikleri amagla baglantili, sinirh ve 6lgilt olmasi ve ilgili mevzuatta
ongorilen veya islendikleri amag igin gerekli sire kadar muhafaza edilmesi gerektigi
belirtilmis, 5. ve 6. maddelerinde ise kisisel verilerin isleme sartlari sayilmistir. Buna gore,
Sirket faaliyetleri cergevesinde kisisel veriler, ilgili mevzuatta ©ngorilen veya isleme
amaglarina uygun sire kadar saklanir.

4.1.1. Kisisel Saghk Verileri

Sirket tarafindan toplanan ve saklanan calisanlara iliskin saglik verileri, yalnizca Sirket
blnyesinde goérev alan isyeri hekimi tarafindan islenebilecek ve isyeri hekimine ait 6zel
odada ve kilitli dolaplarda saklanabilecektir.



Zorunlu hallerde, séz konusu saglik verilerinin bulundugu dolaba erisim, yalnizca Irtibat Kisisi
tarafindan saglanabilecek, baskaca hicbir calisan veya yetkilinin s6z konusu verilere erigimi
s6z konusu olmayacak ve verilerin kullaniimasi ile ilgili yapilmasi gereken isin sona ermesi
ile birlikte, s6z konusu veriler ayni yere kaldirlacak ve ayni sekilde kilitli olarak muhafaza
edilecektir.

4.1.2. Diger Ozel Nitelikli Kigisel Veriler

Gerek Sirket calisanlari gerekse 3. Kisilere ait olan 6zel nitelikli kisisel veriler, islenme
sebebine bakilmaksizin, yalnizca irtibat Kisisinin erisebilecedi ve sadece bu verilerin yer
aldigi belge, kayit vb. ortamlari saklamak uzere Ozel olarak ayrilmis kilitli dolaplarda
muhafaza edilecektir.

4.1.3. Saklamayi Gerektiren Hukuki Sebepler

Sirket'in faaliyetleri gcercevesinde islenen kisisel veriler, ilgili mevzuatta éngorilen sire kadar
Sirket nezdinde muhafaza edilir.

Bu kapsamda kisisel veriler;

= 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

= 6098 sayili Turk Borglar Kanunu,

= 4733 sayih Tiutin ve Alkol Piyasasi Diizenleme Kurumu Tegkilat ve Gorevleri
Hakkinda Kanun ve ikincil mevzuati,

= 213 sayili Vergi Usul Kanunu ve ilgili diger vergi mevzuati,

= 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

= 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

6331 sayili is Sagligi ve Giivenligi Kanunu,

4857 saylli is Kanunu,

6102 sayih Turk Ticaret Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iligkin

Yonetmelik

Bu kanunlar uyarinca yururlikte olan diger ikincil diizenlemeler gergevesinde 6ngorilen
saklama sureleri kadar saklanmaktadir.

4.1.4. Saklamayi Gerektiren isleme Amaglari

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklar.

insan kaynaklari siireglerini yiiriitmek,

is saghgi ve giivenligi stireclerini yiiriitmek,

inracat siireglerini gerceklestirmek,

Sirket glivenligini saglamak,

Bilgi teknoloijileri slreglerini yiritmek,

Sistem erisimini ve guvenligini saglamak,

imzalanan sézlesmeler ve protokoller neticesinde is ve edimleri ifa edebilmek,
Musteri raporlamalarini yapabilmek,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki ylikimluliklerin
yerine getiriimesini saglamak,

= Sirketile ig iligkisinde bulunan gergek/tiizel kisilerle irtibat saglamak,

= Yasal raporlamalar yapmak,



= Jleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimlGlGigini yerine
getirmek.

4.2. imhayi Gerektiren Sebepler
Kisisel veriler;

= [slenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistiriimesi veya ilgast,

= Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

= Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

= Kanun'un 11. maddesi geregi ilgili kisinin haklar c¢ergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun Sirket tarafindan kabul
edilmesi,

= Sirket’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getiriimesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanun’da 6ngdrilen sure icinde cevap vermemesi hallerinde;
Kurul'a sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

= Kisisel verilerin saklanmasini gerektiren azami slrenin gegmis olmasi ve Kkisisel
verileri daha uzun siire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirket tarafindan ilgili kisinin talebi Gizerine silinir, yok edilir ya da re’sen silinir,
yok edilir veya anonim hale getirilir.

4.3. imhanin Tutanak Altina Alinmasi

Her bir imha siirecinin sonunda ilgili imha islemi, bir tutanak ile imha sirecini gergeklestiren
departman sorumlusu ve KVK Komite sorumlusu tarafindan kayit altina alinir. S6z konusu
tutanak 5 yil sireyle Sirket blinyesinde saklanir.

5. TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak igslenmesi ve
erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanun’un
12. maddesiyle 6. maddesinin dordincu fikrasi gereg@i 6zel nitelikli kigisel veriler igin Kurul
tarafindan belirlenerek ilan edilen yeterli 6nlemler gergevesinde ve Sirket tarafindan ihdas
edilen Ozel Nitelikli Kisisel Veri isleme Prosediirii kapsaminda, tarafindan teknik ve idari
tedbirler alinir.

5.1. Teknik Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
sayllmistir:

= Sizma (Penetrasyon) testleri ile Sirket bilisim sistemlerine yonelik risk, tehdit, zafiyet
ve varsa acikliklar ortaya ¢ikarilarak gerekli dnlemler alinmaktadir.

= Bilgi glvenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin surekliligini etkileyecek riskler ve tehditler surekli olarak izlienmektedir.

= Bilisim sistemlerine erisim ve kullanicilarin yetkilendiriimesi, erisim ve yetki matrisi ile
kurumsal aktif dizin Gzerinden givenlik politikalari araciligi ile yapiimaktadir.

= Sirket'in bilisim sistemleri techizati, yazilim ve verilerin fiziksel givenligi icin gerekli
Onlemler alinmaktadir.

= Cevresel tehditlere karsi bilisim sistemleri guvenliginin saglanmasi igin, donanimsal
(sistem odasina sadece yeftkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel

Aciklama [OE1]: IT tarafindan
kontrol edilerek, reel olarak yerine
getirilemeyecek tedbirler
cikariimalidir.




glvenliginin saglanmasi, yangin sondirme sistemi, iklimlendirme sistemi vb.) ve
yazihmsal (guvenlik duvarlari, atak Onleme sistemleri, ag erisim kontroli, zararh
yazilimlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

= Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik
teknik kontroller yapilmaktadir.

= Sirket igerisinde erisim prosedirleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢galismalari yapiimaktadir.

= Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

= Sirket, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz
olmasi igin gerekli tedbirleri almaktadir.

= Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurul’a bildirmek igin Sirket tarafindan buna uygun bir sistem ve
altyapi olusturulmustur.

= Guvenlik acgiklarn takip edilerek uygun guvenlik yamalari yiklenmekte ve bilgi
sistemleri glincel halde tutulmaktadir.

= Kisisel verilerin islendigi elektronik ortamlarda gugli parolalar kullaniimaktadir.

= Kisisel verilerin islendigi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri
kullaniimaktadir.

= Kisisel verilerin guvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

= Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim
prensiplerine gore sinirlandiriimaktadir.

= Sirket internet sayfasina erisimde guvenli protokol (https) kullanilarak SHA 256 Bit
RSA algoritmasiyla sifrelenmektedir.

= Ozel nitelikli kisisel verilerin glivenligine yonelik ayri bir prosediir belirlenmistir.

= Ozel nitelikli kigisel veri isleme slreglerinde yer alan galiganlara yénelik ézel nitelikli
kisisel veri guvenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmis,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

= Ozel nitelikli kigisel verilerin iglendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar guvenli ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin
guvenlik glincellemeleri surekli takip edilmekte, gerekli guvenlik testlerinin dizenli
olarak yaptiriimakta ve test sonuclari kayit altina alinmaktadir.

= Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli givenlik dnlemleri alinmakta, fiziksel guvenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

= Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Taginabilir
bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yéntemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkl fiziksel
ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda
VPN kurularak veya sFTP yontemiyle veri aktarimi gerceklestirimektedir. Kagit
ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goértilmesi gibi risklere karsi gerekli 6énlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

5.2 idari Tedbirler
Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler agsagida sayilmistir:

= Cabhsanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak
islenmenin 6nlenmesi, kisisel verilerin hukuka aykiri olarak erigsilmesinin énlenmesi,



6.

kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri ve
ilgili diger mevzuat hakkinda egitimler verilmektedir.

Sirket tarafindan yurutilen faaliyetlere iliskin galisanlara gizlilik s6zlesmeleri
imzalatiimaktadir.

Gulvenlik politika ve prosedurlerine uymayan calisanlara yonelik uygulanmak Uzere
gerekli hikiimler Disiplin Yonetmeligine eklenmistir.

Kisisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma
yukumluligu yerine getiriimektedir.

Kisisel veri isleme envanteri hazirlanmigtir.

Sirket ici periyodik ve rastgele denetimler yapiimaktadir.

Calisanlara yonelik bilgi guivenligi egitimleri verilmektedir.

KiSISEL VERILERIi iMHA TEKNIKLERI

ligili mevzuatta éngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin bagvurusu Uzerine yine ilgili
mevzuat hukimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1.

Kisisel Verilerin Silinmesi

Kisisel veriler Sirket tarafindan Tablo 3'te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri Kayit Ortami Aciklama

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan Kkisisel verilerden

saklanmasini gerektiren siresi sona erenler
icin sistem yoneticisi tarafindan ilgili
kullanicilarin erigim yetkisi kaldirilarak silme
islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler | Elektronik ortamda yer alan kisisel

verilerden saklanmasini gerektiren suresi
sona erenler, veritabani yoneticisi hari¢
diger calisanlar (ilgili kullanicilar) igin higbir
sekilde erisiliemez ve tekrar kullanilamaz
hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel ortamda tutulan kigisel verilerden

saklanmasini gerektiren siresi sona erenler
icin evrak arsivinden sorumlu birim
yoneticisi hari¢ diger calisanlar igin higbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir, arsivde Kkiliti dolaplarda
saklanir ve bu dolaplarin kilitleri yalnizca
evrak arsivinden sorumlu birim
ybneticisinde bulunur.

Tasinabilir Medyada Bulunan Kigisel Veriler | Flash tabanli saklama ortamlarinda tutulan

kisisel verilerden saklanmasini gerektiren
suresi sona erenler, sistem yOneticisi
tarafindan sifrelenerek ve erisim yetkisi
sadece sistem  yoOneticisine  verilerek
sifreleme anahtarlariyla givenli ortamlarda
saklanir.

6.2.

Kisisel Verilerin Yok Edilmesi



Kisisel veriler, Sirket tarafindan Tablo 4’te verilen yontemlerle yok edilir.

Tablo 4: Kisisel verilerin yok edilmesi

Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer Alan Kigisel Veriler Kagit ortaminda yer alan kisisel verilerden
saklanmasini  gerektiren sliresi sona
erenler, k&git kirpma makinelerinde geri
dondirilemeyecek sekilde yok edilir.

Optik/Manyetik Medyada Yer Alan Kisisel | Optik medya ve manyetik medyada yer alan
Veriler kisisel verilerden saklanmasini gerektiren
suresi sona erenlerin eritiimesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak
yok edilmesi iglemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan
gecirilerek ylksek dederde manyetik alana
maruz birakilmasi suretiyle Uzerindeki
veriler okunamaz hale getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya
Uclncu kisiler tarafindan geri dondurilmesi ve/veya verilerin bagka verilerle eslestiriimesi gibi
kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getiriimesi gerekir.

7. SAKLAMA VE IMHA SURELERI
Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

= Sireglere bagl olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

= Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;

= Sire¢ bazinda saklama siireleri ise Kisisel Veri Kayit, Saklama ve Iimha
Prosediru’nde yer alir.

S6z konusu saklama sureleri Gzerinde, gerekmesi halinde Sirket tarafindan giincellemeler
yapilir. Saklama sureleri sona eren kisisel veriler icin re’sen silme, yok etme veya anonim
hale getirme islemi igsbu Prosedir'iin 2. maddesinde belirtilen sorumlular tarafindan yerine
getirilir.

Tablo 5: Siire¢ bazinda saklama ve imha stireleri tablosu

Siireg Saklama Siiresi imha Siiresi
- e P e Saklama suresinin bitimini
Mevcut personel icin her turlt IK Is '|I|§k|3|"n|n sona takip eden ilk periyodik
formlari ve belgeleri ermesine miuteakip 10 yil

imha suresinde




Personel 6zlik dosyasi

is iliskisinin sona
ermesine miuteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha slresinde

ise alim

is iligkisinin sona
ermesine muteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Calisan adayi 6zgec¢misleri

1yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Bordrolama

Is iligkisinin sona
ermesine muteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Personel ile ilgili mahkeme/icra
bilgi taleplerinin cevaplanmasi

Is iliskisinin sona
ermesine miuteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Personel 6zel saglik sigorta
islemleri

is iliskisinin sona
ermesine muteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha slresinde

is saghgr ve giivenligi uygulama
ve egitim kayitlar

is iligkisinin sona
ermesine muteakip 15 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Aday tedarikgi listesi

2yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Uclincii kisilerle imzalanan
sdzlesmeler

So6zlesmenin sona
ermesini muteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha slresinde

Musteri Raporlamalari

5yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Laboratuvar Analizleri

3yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Kayit/Takip/Log Sistemleri

1yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha slresinde

Dosya Paylasim Kullaniimasi —
Dosya Yoénetim Sunucusu,
Kimlik dogrulama ve dizin
hizmetleri vb.

Kullanici hesabinin
kapatilmasindan sonra 1
yil iginde

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Hesap ve erigsim yonetimi, proje
dokidmanlari olusturma, sistem

4 yil

Saklama siresinin bitimini
takip eden ilk periyodik




hizmetleri ve uygulama yonetimi

imha suresinde

Guvenlik kamera goruntuleri

Goruntindn alindigi
tarihten itibaren 1 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Saklama siresinin bitimini

Genel Kurul iglemleri 10 vl takip eden ilk periyodik
imha siresinde

. N Saklama suresinin bitimini

Sirket ortaklari ve yonetim kurulu 10 yil takip eden ilk periyodik

Uyelerine ait bilgiler

imha sliresinde

Odeme islemleri

is iliskisinin sona
ermesine muteakip 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha slresinde

Sirket yonetim kurulu Gyeleri ve
imza yetkililerine ait bilgiler

10 vl

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Banka kredileri s6zlesme takibi

1yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Teminat mektubu ve raporlama

1yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Bakim, servis ve hizmet yonetimi
ve anlik hizmet alimlari

Son siparisten sonra 2 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Depo calismalari raporlamasi

1yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Gayrimamul Grln testi

4 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

Aday tedarikgi listesi

2yl

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde

inracat hazirhg

Son siparisten sonra 2 yil

Saklama siresinin bitimini
takip eden ilk periyodik
imha suresinde

Ziyaretci yonetimi

3ay

Saklama siresinin bitimini
takip eden ilk periyodik
imha siresinde




8. PERIYODIK IMHA SURESI

Yonetmelik'in 11. maddesi geregince Sirket, periyodik imha slresini alti (6) ay olarak
belirlemistir. Buna gore, Sirket nezdinde her yil Haziran ve Aralik aylarinda periyodik imha
islemi gerceklestirilir.

9. PROSEDUR’UN YAYINLANMASI VE SAKLANMASI

Prosedir, islak imzali (basih k&gdit) ve elektronik ortamda olmak Uzere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agiklanir. Basili k&gt niishasi da Sirket nezdinde
dosyasinda saklanir.

10. PROSEDUR’UN GUNCELLENME PERIYODU

Prosedir, mevzuat degisikliklerinde ve ihtiya¢ duyuldukga gézden gegirilir ve gerekli olan
bélimler glincellenir.

11. PROSEDUR’UN YURURLUGU VE YURURLUKTEN KALDIRILMASI
Prosedur, 01.01.2020 tarihi itibariyle yurirlige girmigtir.
Ydururlikten kaldiriimasina karar verilmesi halinde, Prosedir’in islak imzali eski nishalari

Sirket yetkili organlarinca iptal edilir ve en az bes (5) yil sire ile Sirketce dosyasinda
saklanir.



